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摘要

环绕智能(Ambient Intelligence,AmI)是欧洲信息社会咨询组对未来信息社

会提出的新构想，可对用户行为作出类似人类知觉反应的电子环境，其关键特

性是无处不在、镏能感知以及自然交互。而局域环绕智能系统是一个小范围具

有环绕智能特性的原型系统，它具备无缝感知用户身份和位置的熊力，在用户

毫无察觉的情况下，完成琐碎的识别和认证过程，力求为智能环境中的用户提

供舀然、舒适、个性化的服务。

蓝牙技术是一种全球开放的无线通信技术标准，为用户提供低成本、低功

耗的短距离无线连接。论文将蓝牙无线通信技术引入局域环绕智能系统，并将

其作为实现用户无缝感知的手段。通过对蓝牙技术、蓝牙协议体系结构、蓝牙

应用剖面的分析，结合局域环绕智能系统需要获取用户身份信息和区域位置信

怠的需求，论文从物理结构、连接策略、安全策略、节能策略霾个方面设计了

具有隐式交互能力的蓝牙感知网络。

同时，论文从基于BlueCore蓝牙单芯片的全嵌入式应用开发的特点出发，

将系统分为蓝牙感知器、蓝牙接入点两个部分，结合蓝牙串口应用剖面

(Bluetooth Serial Port Profile)，并利用CSR公司提供的BlueLab软件开发工具对

感知设备进行感知游议和软件设计。接着，对原型系统进行了测试，实验结果

表明，系统运行稳定并达到了～些性能上的要求。最后，对所做的工作进行了

总结，提国了需要进一步解决和研究的问题。

关键词：环绕智能；蓝牙；感知网络；蓝牙感知器；蓝牙接入点；感知协议
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Abstract

Ambient Intelligence(AmO is all initiative for the future information sociality
proposed姆the Europe ISTAG,which can be response to user's behavior．The key

characteristics of Anal are ubiquity,awareness，intelligence and natural interaction．

Local Ambient Intelligence(Local-Amr)is all Aml prototype applied in a loc：al area

and have the capability of seamless sensing user，s identity information as well as

localization．Local-Am／can conduct fussy identification and authentication process

in all automatic and user-transparent way,and let users actually e墒oy the nature,

comfortable and personalized services．

Bhetooth technology is a worldwide open standard of wireless communication。

It supports low cost low power sh咖distance wireless connection．Therefor,

Bluetooth is introduced into Local-AmI system and regarded as a method to realize

user's seamless sense．This dissertation analyzes Bluetooth technology,its protocol

system architecture and profiles．Based on this analysis，Bluetooth Sentient Network

is designed on the basis of the following four aspects·physical architecture,

connection strategy,security strategy,low power strategy····to achieve the goal that

Local-AmI system can obtain user's identity and area position information

seamlessly．

Meanwhile，Bluetooth Sentient Network,designed by Full On-chip Mode,is

composed by BlueSensor and BlueAE Additional，combined Bluetooth Serial Port

Profile(svP)and the software BlueLab，provided by CSR company,to complete

sentient protocols design and software design。Then,the prototype system is

evaluated．The experimental results show that the running stability of the system has

reached some functional requirements．Finally,it summaries the done and undergoing

research，states some facing problems and estimates the future work。

Keywords：Ambient Intelligence；Bluetooth；Sentient Network；BlueSensor；
BlueAP；Sentient Protocols
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第1章绪论

1．1课题背景

环绕智能(Ambient Intelligence)最初萌芽于前Xerox PARC首席科学家Mark

Weiser在1991年提出的“无处不在的计算(Ubiquitous Computing)’’的思想【ll，

该思想强调把计算机嵌入到生活、工作环境或日常工具中去，让计算工具本身

从人们的视线中“消失’’，谴人们注意力的中心回归到要完成的任务本身。2001

年，欧洲信息社会咨询组ISTAG发表了“2001年环绕智能应用场景一的总结

报告[21，使用四个应用场景片段向人们描述了2010年AmI构想中的信息蓝图。

场景之一的卡门正为一天的行程作计划。她想半小时艚从家离开去公霹上

班。通过语音命令，她向Aml控制中心询问是否有同路的可共享的交通工具；
AmI开始搜寻旅行数据库，找到有个霉概会在∞分钟以晤路过并且愿意与入

共享。位于交通工具内部的生物传感器已经识别出司机是不吸烟者～符合卡门

的需求之一。司机和卡门都佩戴了个人区域网络(PAN)，来保证相互之闻的无

缝通信，如允许司机提示卡门他会晚点片刻到达。∞分钟以后，卡门下楼，此

时司机也到了。当卡门上车时，在车辆区域网络(VAN)上注册，同意支付系统

开始诗费。当她下车时，微型支付系统会鲁动将钱转移到司机的电子钱包中圜。

这个场景的实质就是卡门和司机佩戴的PAN，为他们提供了一种更加友好、更

加高效的服务支持。

AmI构想提出的这种无缝、隐式的感知过程，使得身处智能环境中的人们
能摆脱以往繁琐的识别和认证过程，将自己的注意力转移到需要进行的工作中

去，从恧实现真孤意义上的“消失的计算”。

1。1。1 AmI环境下用户的感知需求

Aml系统的实现需要多种技术的支持，文献13J中提到为Aml系统构造复杂

的模型是不现实的，它需要系统具有类似于入的感觉麓力，并将这些感觉到的

信怠映射到一个智能和预先定义好的行为上。现有的开发技术还不能支持具有

完整功能的Aml系统开发，而通过实现具有感知用户身份和位置能力的智能系
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统是实现一个小范围具有Aml特性原型系统的切入点。本文所设计的Aml就

是这样一个原型系统的体现，它非常适合于家庭、会议厅、展览馆等环境中，

有助于提高人们在这些环境中使用信患和服务的效率和舒适度。

论文涉及的AmI系统是由一组供用户佩戴的智能身份标识牌、遍布予物理

环境中的监控设备、可下载个性讫服务菜单的PDA以及背投电视、投影仪等

设备构成的整体。系统通过实时探测用户进入特定物理空间的事件，并随即实

施一种隐式的鉴别过程以判断进入智能环境用户的身份，并根据身份识别的结

果为用户提供不阉的服务。两用户在智能环境中的活动期间，AmI系统需要跟

踪捕获用户移动事件，并以区域为基础为环境用户提供基于位置的服务。最后

系统还必须实时检测用户离开环境的事件，进磊停止对该用户的个性化服务。

例如，当用户来到一个可提供影视服务的区域，负责该区域的监控设备会及时

发现有佩戴智能身份标牌的用户进入，无须用户任何干预监控设备会主动与智

能身份标牌交互以获取驻留在标牌中的用户身份信息，随后监控设备将用户身

份信息发往AmI主控中心，主控中心通过信源监控设备与具体服务区域的映射

关系获知有用户进入影视服务送，于是AmI主控中心就可毁根据用户身份打开

背投电视并转到该用户喜爱收看的频道。当用户离开影视服务区后，Aml主控

中心会收到用户离开事件，背投电视随即关闭。

{。{．2炯l环境下蓝牙感知网络

由于Aml系统中所有服务的触发、更酱、关闭都是以对用户的感知为基础

的，因此系统迫切地需要借助一种有效的途径在用户无察觉的情况下实现对用

户的感知。蓝牙感知网络是将蓝牙(Bluetooth)J塞_种短距离无线通信用于感知交

互领域的新型应用系统。它将蓝牙技术、网络通信和计算糅合在一起，其最终

露的是为Am!中用户豹感知提供全面支持。蓝牙无线技术自身具有静移动性、

低功耗、体积小、价格低以及不受可视距离限制的特点141符合Aml无缝感知的

要求。同时蓝牙短距离通信以及射频发射功率可控的特点完全可以胜往Aml

区域定位的要求pl。

这种融入无缝感知理念的蓝牙感知网络是一种拥有隐式交互能力的新型

感知网络。与收集温度、滠度以及工控数据的传统蓝牙传感网络l蠖磋最大的不

同在于蓝牙感知网络是以用户为核心的帮能型网络，用户的身份、用户的移动
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和位置是感知网络关注的焦点。而与同样以感知用户为目的的系统(如剑桥大学

加淑T Lab利用超声波对用户定位和环境建模的Sentient Computing系统181、微

软利用WLAN进行室内定位的RADAR系统19J)相LB，AmI系统的感知题络以

蓝牙作为实现手段是一种新的尝试。

蓝瑟感知网络作为AmI系统的一令有机整体，在AmI系统中的所处的逻

辑层次如图1．1。

感知服务

感知中间佟

菔牙
感知鼹络

图1．1蓝牙感知随络在环绕智能中的逻辑层次

●蓝牙感知网络

蓝牙感知鼹络是由方便用户佩带的智能身份标牌一蓝牙感知器、实时探
测用户进入事件、收集用户信息并跟踪用户移动事件以及捕获用户离开事件的

蓝牙接入点这两种蓝牙设备组成。其露靛就是为AmI系统提供原始的用户感知

信患，是论文研究的重点。

●感知中间件

AmI系统中的感知中间件一方面受责控制和管理下层感知网络中的设备，

一方面实时收集蓝牙感知网络提供的用户感知的原始信息，通过抽象、解释以

及结构化的处理，力其上层提供易理解的用户感知信息。

●感知服务

感知服务负责对结构化的髑户感知信息进行分类、过虑、提取以及鉴别和

认证，为Aml系统提供基于特定用户的信息服务。

1．2国内外研究情况

自从1998年提出蓝牙技术以来，蓝牙技术发展异常迅速。蓝牙作为一种

新的短距离无线通信技术标准，受到世界越来越多工业界厂家和研究机构的广

泛关注。近年来，世界上一些权威的标准化组织，都在关注蓝牙技术标准的制

3
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定和发展。例如，IEEE的标准化机构，成立了802．15工作组，专门关注有关

蓝牙技术标准的兼容和未来的发展等问题。IEEE802．15．1 TGl讨论建立与蓝牙

技术兰．0版本相一致的掭准；IEEE802。15．2 TG2是探讨蓝矛如何与IEEE820。11b

无线局域网技术共存的问题；而IEEE802．12．3 TG3则是研究未来蓝牙技术向更

高速率f如10-20Mbits／s)发展的闻题。

纵观囡内外，蓝牙技术应用非常普遍。它可以应用于无线设备、图像处理

设备、安全产品、消费娱乐、汽车产品、家用电器、医疗健身、建筑、玩具、

手机等各个领域；同时，可以看到很多蓝牙相关产瑟，如蓝牙鼠标、蓝牙键盘、

蓝牙耳机、蓝牙音响、各种蓝牙适配器等。在感知网络研究领域，也取得了很

多的成就。在国外，哥本哈根大学的蓝牙和感知鼹络研究110l课题，指出基于蓝

牙的BTnodes节点适用于小数据量的数据传输；瑞士麦拉道伦大学研究的基于

蓝牙的工业监控传感器阳，提出了三种不同的传感器网络结构，并对其进行了

仿真；除此，还有学者将蓝牙技术应用到感知网络的安全系统中【翊。在国内，

研究蓝牙感知网络，有很多集中在对于蓝牙散射网的研究和仿真上l净161。北京

工业大学嵌入式软馋与系统研究所在“环绕智能与嵌入式’’课题中，对蓝牙感

知网络进行了相关的研究，并取得了一定的成果l协181。与一般的对温度、湿度

进行感知的网络不露的是，蓝矛感知阙络需要对用户的身份和位置感知，因此，

从某种意义上来说，可以说是一种创新。

1．3研究内容

论文研究的目标就是设计并实现符合Aml用户感知特点的蓝牙感知网络。

为了实现这一露标，论文需要解决三个关键溺题：一是如何将蓝牙技术和无缝

感知理念有机地结合从而构成Aml中蓝牙感知网络既定功能目标；二是如何根

据这些功能目标来设计感知网络的系统结构。三是如何设计蓝牙感知协议以及

感知实体。丽解决这三个问题的基础就是对蓝牙技术本身有全面、深刻的理解。

蓝牙特殊利益组织(Special Interest Group，SIG)在1999年到2007年期间发

布的5个版本的蓝牙规范f Specification of the Bluetooth System)，都遵循一个共

有的蓝牙核心体系(Core System)119112011211(22ll矧，而所有蓝牙应用都以该核心体系

作为基础献_恧搭建具体的应用。透过对蓝牙核心体系结构深入的分析有助于为

Aml中以感矢}l用户为目的新型麓牙感知网络设计出更合理，更有效的功能目标。

4
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因此论文以蓝牙核心体系结构分析为基础、以无缝用户感知为目标，设计并实

现为Aml系统服务的蓝牙感知网络。

1．4文章结构安排

论文共分5章，按如下结构组织：

第l章绪论：概要介绍了本论文的课题背景，国内外的研究情况，论文

研究的主要内容。

第2章蓝牙核心体系结构：具体分析了蓝牙技术本身，内容包括蓝牙技

术基本知识、蓝牙协议的体系结构、蓝牙应用剖面。本章是后续设计的理论基

础。

第3章蓝牙感知网络的系统结构设计：以蓝牙感知网络需要为蓝牙感知

系统提供的服务为设计髓标，充分利用蓝牙技术自身的特点，分别对蓝牙感知

网络的网络物理结构、连接策略、安全策略和节能策略进行设计。

第4章蓝牙感知网络原型系统的软件设计：针对选择的蓝牙协议栈和蓝

茅开发平台，进行摆关的软件设计，并结合蓝牙串鼹应用剖葱，设计感知协议。

本章和第3章构成了论文的重点研究部分。

第5章蓝牙感知网络原型系统的测试：在上述几章的基础上，对感知网

络进行运行和性能上的测试，并作了分析。

最后是结论部分，总结论文完成的工作，分析了当前系统实现的问题和研

究的局限饿，提出了进一步研究的方向。

5
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第2章蓝牙核心体系结构

蓝牙技术是一种无线数据与语音通信开放性全球规范，以低成本的近距离

无线连接为基础，建立一个小范围无线通信连接的新技术，取代便携式设备的

有线连接。随着蓝牙技术的不断发展，蓝牙正在成为构建局域网的～种方式。

2．1蓝牙技术基本知识

2。1．1基本射频特性

蓝牙工作在全球范羽适用的2．4GHz的ISM微波工作频率，许多国家对此

频率范围做了限制，为了遵守这些限制，对这些国家定义了特殊的频率跳变法

则。蓝牙采用跳频扩谱机fl；WJ(Frequency—Hopping Spread—Spcamm，FHSS)，划分

信道的带宽为1MHz，信道由在79个射频信道上跳变的伪随机跳变序列来表示。

典型的跳频速率为1600跳，秒，而在查询和寻呼时，跳频速率为3200跳／j眇。

根据蓝牙设备连接的不同距离，蓝牙标准定义了三种功率级男lj的无线发射器：

Class 1=lOOmW(20dBm),Class 2=2．5mW(4dBm)；Class 3=lmW(OdBm)。

2．1．2网络拓扑结构

每个蓝牙设备被分配一个唯一48bit的蓝牙设备地址(BELADDR)闭，它支持

两种操作模式：主设备和从设备。其中主设备受责提供时钟露步信号和调频序

列，从设备接受主设备的同步控制和调频控制。蓝牙支持点对点、点对多点的

通信，最基本的组网形式是微微网(Piconets)，如图2．砻4l，黼一个微微网中的所

有设备都跟随主设备的跳频序列。在图2．1当中，(a)是点对点的连接；(b)是点对

多点的连接。

(_)Point to point 《b，Poim to multipoim

图2．1点对点及点对多点的微微网

6
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蓝牙规范规定，同一个微微网中只能包括有1个主设备，7个活动的从设备

和255个体眠的从设备。然而，～个大型的覆盖区域将有很多的设备连入微微网，

这样就不麓仅存在一个微微网，如图2．214l。一个设备可以存在于多个微微网中，

它可以同时作为一个微微网的主设备，同时也作为另一个微微网的从设备，从

而形成了散射网(Scattem鹋。

图2．2散射网

2．1．3蓝牙物理链路的建立

蓝牙主设备和从设备在物理层建立的数据通道就是物理链路。蓝牙规范可

以支持两种类型的物理链路[241：同步面向连接链路(Synchronous

Connection．Oriented，sco)和异步无连接链路(Asynchronous Connection．Less，

ACL)。其中SC0链路主要用于语音等实时性强的数据传输，每条SC罐路的数
据传输率为64Kb／s；而ACI箍路是指在非SCO链接保留时隙里主单元向任何从

单元交换分组，主要用于对时闻要求不敏感的数据通信，如传输文件或控制信

息等，双向非对称的数据传输速率最大可为723。2kb／s。

蓝牙设备运行时有两个主状态包括：待机(Standby)和连接(Connection)。待

祝状态是蓝牙设备的默认状态，该状态下，设备除了本地蓝牙时钟以低功率模

拟运行外，其他功能都处于空闲状态。连接状态表示该蓝牙设备已经开始参与

了某个微微网的通信。而两个主状念阁包含7个子状态：查询(Inquiry)、查询扫

描(Inquiry Scan)、寻呼(Page)、寻呼扫描(Page Scan)、查询响应(Inquiry Response)、

主设备响应(Master Response)以及从设备响应(Slave Response)，它们是蓝牙设备

由待机状态到连接状态需要经历的一组状态，也体现了一条蓝牙链路建立的过

程。蓝牙设备运行时的状态机如图2．3。

7
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网23蓝牙设备的状态转换I捌

一个待机状态鲍设备可以经过查询状态、寻呼状态以及主设备响应状态，

以主设备的身份进入连接状态；一个待机状态的设备也可以经过查询扫描和查

询响应状态、寻呼扫描和从设备响应状态，以从设备的身份进入连接状态。另

铃，处于连接状态的设备，根据需求同样可以进入查询、查询扫接、寻呼或者

寻呼扫描以建立另外的连接，但由于一个设备同一时刻只能处于一个特定状态，

医此处于连接状态的设备希望与第三者建立新的物理链路时，原来的链路将被

暂时挂起，当新链路建立完毕后，设备再分时处理两个链路上的通信。一个简

单的主从设备闯建立点对点蓝牙物理链路的时序图如2．4所示：

图2．4蓝牙物理链路的建立

8
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2。2蓝牙协议的体系结构

蓝矛SIG一开始就致力子将蓝牙作为一种短距离无线数据和语音通信的开

放性全球规范。为保证规范的开放性和蓝牙应用的互连性，在SIG发布的蓝牙

规范1．0中便引入7蓝牙协议栈模型㈣(随屠的1．王、王．2、2．0 I以及2．1版本中都

沿用了这个协议栈模型)。图2．5清楚地描述了蓝牙协议栈模型及其层次结构。

应用层

中

协议层

么．
下
转!|蠹
协议层

／．
图2．5蓝牙协议栈层次模型

如图2．5所示，完整的协议栈层次模型中按照蓝牙SIG的需要分为四个协

议层，分别是蓝牙核心拚议、电缆替代协议、电话控制协议和适配协议l姻l。同

时协议栈还包括了蓝牙射频(Bluetooth Radio)和一个主机控制接121(Host

Controller Interface，HCI)。

蓝牙协议栈的层次结构按其功能也可划分为传输协议层和中间协议层和

高端应用层三个部分125】，如图2．5。

2．2．{蓝牙核心协议

●基带协议(Baseband≥

基带协议确保各个蓝牙设备之问的物理射频连接，以形成微微网。蓝牙的

9
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射频系统使用跳频和扩频技术，其任一分组在指定时隙通过指定频率进行发送，

这层使用查询(Inquiry)和寻呼(Page)进程来同步设备问的传输跳频频率和时钟。

基带相对应的基带数据分组提供了2．1．3中提到的SCO和ACL薄种物理链路。

·链路管理协议(LMP)

LMP协议负责蓝矛各设备闯链路的建立和设置。它通过连接的发起、交换、

核实、进行身份验证和加密，通过协商确定基带数据分组大小；另外，它还控

制无线部分的节能模式和工作周期、徽微网内各设备的连接状态。

◆逻辑链路控制和适配协议(LECAP)

L2CAP属于低层的蓝牙传输协议，其侧重于语音与数据无线通信在物理链

路的实现，在实际的应耀开发过程中，这部分功能集成在蓝牙模块孛，对于面

向高层协议的应用开发人员来说，并不关心这些低层协议的细节。同时，基带

层的数据分组长度较短，而高层协议为了提高频带的使用频率，通常使用较大

的分组，二者很难匹配，因此，需要一个适配层来为高层协议与低层协议之间

不同长度的PDU(协议数据单元)的传输建立一座桥梁，并且为较高的协议层屏

蔽低层传输协议的特性。这个适配层经过发展和丰富，就形成了现在蓝牙规范

中的逻辑链路控制与适配协议层即L2CAP层。

· 服务发现协议(sD玲

SDP是一种分布式的、点对点的查询机制，用于搜索设备覆盖范围内所支

持的服务。

2．2．2毫缆替代协议

串行端口是如今计算和通信设备中最常见的透信接叠之一。大多数通过串

口传输数据的串行通信都需要～条电缆。而蓝牙无线通信的目标正是要代替电

缆，因此在最初的一套电缆替代应用模式中，支持审行通信以及与之相关的应

用便成为其最重要的特征。如：端到端的文件和对象传输、数据同步和拨号上网

等都是基于串行通信最常见的应用。

为了方便在蓝牙无线链路上实现串符通信，协议栈定义了一个称为

RFCOMM的串行抽象端口。RFCOMM为各种应用提供了一个虚拟的串行端

口，这样就可以方便地将有线睾行通信中的应用搬到无线串行通信的领域中来。

因此一个应用可以像使用一个标准的有线串阴一样，利用RFCOMM实现诸如

10
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同步、拨号上网和其他的各种功能，对于应用而言没有明显的变化。如此看来，

RFCOMM协议的目的就是要使传统的基于串口的应用可以转化为利用蓝牙传

输的应用。

RFCOMM是欧洲电信标准协会(European Telecommunication Standards

Institute，EXS0 TS 07．10标准定义酶模型，这个标准定义了在一个单独的串行链

路上进行多路复用串行通信的方式。蓝牙规范采用了ETSl 07．10标准的～个子

集，同时还专门为蓝牙通信对RFCOMM作了一些修改。

．由于审行通信在数字设备中非常流行，因此RFCOMM可以为应用提供的

串阻能力就成为协议栈中非常重要的一部分，尤其是对版本1．0规范要实现的

那些传统应焉面畜更为重要。

2。3蓝牙应用剖面

蓝牙协议是横向体系结构，定义了诸如基带协议、逻辑链路控制协议与适

配协议等，而蓝牙应用剖面是纵向体系结构，它针对某种应用，规定了所需协

议栈的结构组成。蓝牙SIG定义了多种应用剖蘧，其组成及相互关系如图2。8

所示[41。一个剖面若直接或间接采用另一个剖面的部分或全部功能则称该剖面

依赖于另一个。图2．6攒述的剖面关系是：所有的削面都依赖于普通接入割面；

拨号网络、传真、耳机、局域网接入以及普通对象交换剖蕊不仅依赖普通接入

剖面，而且依赖串行端嗣剖面；文件传输、对象推以及同步削面则依赖于普通

接入剖露、串行端口剖面和普通对象交换剖面。以上蓝牙剖面中的普通接入剖、

服务发现应用剖面、串行端口剖面和普通对象交换剖面构成了应用模型及其对

应赢用剖面的基础，因藤可成为通用剖面。其他翻谣逶称为应用剖面。
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2．4本章小结

图2．6蓝牙应用剖面及其相互关系

本章蓄先余绍了蓝牙技术的一些基本知识，内容包括蓝牙的基本射频特性、

网络拓扑结构、物理链路的建立，接着分析了蓝牙协议的体系结构和蓝牙应用

剖面，为后续章节作了理论上的准各。
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第3章蓝牙感知网络系统结构设计

蓝牙感知网络是由蓝牙感知器和蓝牙接入点构成的无线网络，在整个Aml

系统中占有重要的地位。在设计之初，应改考虑网络的物理结构，在此基础上，

设计相应的连接策略来保证用户的快速接入，对感知网络的安全策略进行了分

析；圈时，蓝牙感知器类似予移动终端设备，需要考虑萁节能特性。本文对上

述的几个方面进行了比较深入的分析。

3．1蓝牙感知网络的物理结构设计

根据蓝牙自身特点和AmI系统对感知网络的需求，蓝牙感知网络物理结构

设计主要包括两个方面：一个是体现感知网络中设备闻的通信和组织方式的霹

络结构设计；另一个是蓝牙接入点的物理分布设计。

3．1．1网络拓扑结构设计

论文将蓝牙感知网络按照不同设备问的通信分为两种通信网络：区域网和

基本网。区域网是指蓝牙感知器和蓝牙接入点形成的微微网，并且定义蓝矛接

入点作为各自微微网的主设备从而成为微微网通信的控制者。基本网是由蓝牙

接入点和感知服务器组成的通信网络，它们组曛方式相对复杂，因为它们既可

以利用蓝牙作为通信的手段，也可以利用现有结构化网络来通信。图3．1分别

展示了两种不同的网络结构设计。

0⋯辅
兰：：l

l
l

l

／／／-W一．蓼巧”一二=’◇
i ≥一 j j ．，! {

＼、 e ’＼／芍，O矗
、＼，．=／／＼＼：∑二／’

A ‘蓝牙o‘东⋯⋯肿Bm耐喈蓝牙接入点E，携带蘸圩蓐知器的用户

幽3．1两种蓝牙网络结构
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图3．1(A)是利用蓝牙散射阙的特点形成分缴集中式的纯Ad．Hoe网络结构。

它将蓝牙接入点分级，由下级接入点构成基本网络单元，而上级接入点再和下

级接入点以微微网的方式组霹从而分级级联形成多级散射网，最后盘蓝牙主控

接入点汇集，而该主控接入点直接驻留于感知服务器。这种网络结构的特点就

是完全利耀蓝牙无线技术进行通信，有着很好鲶移动性、灵活性，摆脱固定线

路，减少了需要重新物理布线而带来的开销和不便。但多跳的蓝牙散射网的通

信非常复杂，蓝牙SIG至今尚未对其组网和通信方式做出其体描述。另一方面，

由于各级接入点同时参与两个微微网的通信，它的通信负载加重，并且随着它

负责的微微网内的蓝牙感知器或者下级接入点数目增多，通信质量会急剧下降，

同一区域交叠微微薅的数露过多，其于扰不可避免。此终由于采用分级级联网

络，一旦负责级联的接入点损坏，其下级网络将脱离整个散射网，而导致信息

在重新组网前暂时中断。因此这种多跳蓝牙散射网眈较适合临时性、突发性的

场合，参与通信的设备数目也不宣过多。

图3．1031是利用蓝牙微微网和局域网混合组成的网络结构。该结构借鉴了

802．11的扩展服务集(Extended Service Set，麟，硐。类比于802．11，由蓝牙感
知网络中的区域网充当基本服务集(Basic Service Set，ass)；而基本网则由接入

点和感知服务器通过局域N(1．oc越Area Network,LAN)连接形成分布式的结构

化网络(Distribute System，DS)：DS和若干BSS组成ESS。这种网络结构的特

点是：可最大限度地利用环境现有网络；结构易于扩展，基本网可根据需要接

纳多个由接入点控制并独立通信的区域网；接入点之间以LAN方式连接，避

免引入散射网导致的通信复杂度增加。但这种网络结构会过分依赖于现有局域

网，如果在没有局域网的物理环境需要使用蓝牙感知阏，刘必须蕾先架设局域

网。

两种网络结构比较，混合嘲的结构清晰，通信方式简单因而更适合目前Aml

系统的需要同时也比较利于原型系统的搭建，因此感知网络将采用混合网络结

构。

3．1。2蓝牙接入点物理分布

接入点酌奄凝是蓝牙感知阏络物理结构设计另～个重要的方藏。蓝矛感知

网络需要保证蓝牙感知器和蓝牙接入点之间的通信随时保持通畅，因此必须采

14
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用一种合理的匆霹方式使得在感知网络控制的智能环境内都被蓝牙有效通信范

围所覆盖，同时该分布方式能满足感知网络区域定位的需求。

由于AmI系统垦前仅需要区域定位信息，因此蓝牙感知网络可以采用蓝矛

定位方法中比较简单实用的蜂窝标示法(Cell Identity，CD(5J来实现区域定位。因

此蓝牙感知网络以蓝牙接入点有效射频范围作为基本单位进行划分，将接入点

比作蜂窝移动通信网络中的基站，借鉴GSM网络中的基站分布结构，采用一

种理想的正六边形蜂窝结构，并将蓝牙接入点置于每个正六边形的中心。通过

这种理想蜂窝结构，在蓝牙接入点数目固定的感知网络中，能使其有效遥信范

围面积最大，同时各个微微网的交叠颟积最小，降低了微微网之间的相互干扰，

更重要的是以接入点作为标志对溺络进行有效的划分。

然而AmI系统覆盖的物理环境中完全以这种理想的正六边型的蜂窝结构

来部署接入点是不现实的，因为实际的AmI系统中服务驻留的位置以及AmI

控制的物理环境的形状都会限制接入点的部署，因此在蓝牙感知网络搭建时需

要根据环境和服务对分布进行部分调整，调整的基本原则如下：

f王)接入点的分布要覆盖所有用户活动区域，非活动区域可不考虑覆盖；

【2)满足服务区域位鼹需求的前提下尽可能使蓝牙接入点以蜂窝结构分布；

(3)出于系统安全和减少射频干扰的考虑，接入点覆盏范围尽量不要超出

AmI控制的物理空间。
‘

3．3蓝牙感知网络的连接策略

蓝牙感知网络为收集用户信息，首先必须让蓝牙感知器和接入点为进行数

据交换丽建立通道一一连接，它属于高层应用连接，是一令逻辑上的横向过程。

蓝牙设备之间的通信实际是依靠物理层的信道和链路实现的，而对应数据的接

收却是从L2CAP层开始的，图3．2表示了连接上的逻辑层次概念。感知器和接

入点的连接是在L2CAP通道上建立的，而L2CAP通道却是依赖ACL链路建

立的。
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蓝牙籀知器 蘸牙接入赢

图3．2连接的逻辑层次

蓝牙感知网络的主要目的就是获取用户信息，而这些信息的交互是在分布

予智能环境中用户携带的蓝牙感知器和接入点之闻的连接上进行的。显然，连

接的管理是蓝牙感知网络中最重要的环节，它直接决定着感知的及时性以及交

互的透羁性和连续性。蓝牙感知网络的连接管理主要是对用户进入环境时豹接

入管理以及用户离开环境的脱离管理。为了更好对感知网络的各种连接情况进

行管理，制定了如下全局策略：

(1)连接的发起者

蓝牙接入点作为区域网(微微网)的主设备，而蓝牙感知器则是从设备。当

一个接入点覆盖范围内进入一个薪的蓝牙惑知器的时候，连接的发起者可以是

接入点，也可以是感知器。如果由感知器发起连接，根据蓝牙规范规定发起连

接的将作为主设备，那么连接建立后，接入点必须要求和感知器进行主从交换

[20l(Master／Slave Role Switch)，从而获取控制权。然嚣嚣这样的转变涉及到单跳散

射网转换到微微网的过程，这个过程会带来设备间的时钟重同步，产生不必要

的信令开销和同步开镄，因此感知网络将始终以接入点作为连接的发起者，以

避免主从交换。

(2)蓝牙感知器连接的唯一性

蓝牙感知器在智能环境中网一时刻只能维持和一个接入点的连接，以避免

出现散射网，同时考虑到～个接入点最多只能受理7个蓝牙感知器的活动连接，

保持感知器连接的唯一性能有效节省阏络容量。

3．3。1接入策略

接入是指用户携带蓝牙感知器刚进入环绕智能环境时，接入点监听到有新

16
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的感知器进入智能环境，发起并建立连接，随后获取篮牙感知器中驻留的身份

识别码这一对用户透明的过程，是Anal系统实现无缝感知的第一步。

Aml系统需要对用户进入环境这个事件迅速反应，爨此它需要依赖蓝牙感

知网络及时地为其提供用户进入环境的事件以及用户身份信息。接入的迅速与

否取决于蓝牙接入点发现感知器并建立连接的快慢，但接入速度的瓶颈在于设

备发现的速度，这是由蓝牙技术本身造成的。

蓝牙基带规范规定蓝牙点到点连接建立过程由两步组成：(1)通过查询

(Inqui哟过程收集相邻设备信息；(2)通过寻呼(Page)过程建立设备闻的连接。查
询和寻呼过程都是一种非对称的机制，建立连接的两个设备分别处于不同状态。

在查询阶毅，设备处于查询或查询扫接状态。处于查询状态的设备连续发送m

包作为查询访问码，由于该D包非常短，所以便于很快被接收。查询设备每312．

瓤s选择一个新的频率来发送查询。这样，在一个偶数时隙，查询设备将以两个

不同的频率发送两个m包，该频率由查询设备的时钟决定。在一个奇数时隙，

查询设备将调整接收器为前面两个发送频率，并等待响应。因此，在1250／比s内发

送了两个查询信息，同对包含两个等待响应。

图3．3总结了蓝牙设备建立点到点连接的过程，水平箭头表明每个设备在某

爵剡发生的事{牛，并且每个事件都按先后顺序用数字进行了标注。从以上分析可

知，对于两个正好处在查询和查询扫描状态的蓝牙设备建立连接时，(1)只有当

两个设备频率同步时，才能收到对方的信息，所以存在着频率同步延迟(FsD)；

(2)处于扫描状态的设备在收到国包时会产生一个随机向后时间间隔魄延迟

(RBD)；(3)当扫描设备唤醒后，当它弭次收到查询者的查询包时，它才会以FHS

包响应，这晕就又存在一个频率同步延迟。因此，整个查询遂程的时间延迟R可

以表示为：R=2FSD+RBD。其中FSD和RBD分别在【0'tc脚哦薛】和【0‰】间均
匀分布，t。。啦最大为32个时隙，r。最大为1023个时隙，所以延迟R的最大值

为2k一鬓e+rmx=2X20ms+639，375ms篇679．375ms。对于寻呼阶段，由于已经获
得了需要连接的设备的时钟和m信息，所以连接建立延迟相对固定而且非常

小。

17



啥尔滨’1：稗人学硕士学穗论文

三三婺坚泌
j

FS
1

竣 ～～～··：：：：：：：二=：：：：：：：i：
j l

r

叶≯

爆

裂 煳
瞧
灏 ●～～---‘‘_”-_●

～～．-．．L蜒～～～一
1
f～

～～—二：：：：：：：～' J

；F～S1

擎J． ￡t￡C——¨
J l

r 魈篁—和 寻嘲

棣一 -————一 1 !．。

接

豳3．3蓝牙链籍建立时延

上述分析可以看出，蓝牙点对点建立的时延还是比较短的，但是在实际的

情况下，由于存在障碍物或者信号之间的干扰，设备发现的时间将更长，最坏

情况下需要10．24s。通过分析可以看蹴查询过程耗费的时间的长度主要取决予

主从设备间的时钟偏移和从设备退避时的随机等待时间，尽管蓝牙技术采用了

高速跳频查询低速跳频监听的方式加速设备发现的过程，查询过程的延迟仍然

是个随机值。

试想如果用户携带蓝牙感知器进入环境，接入点需要长达10s以上的时闻

才能将其发现并接入，这是And系统不能容忍的。对于接入过程来说设备发现

是不能避免的，因此感知网络必须采用一些有效措施来加快设备发现的速度。

论文采用了基予选择发现的单响应策略，即利用设备类别t∞](Class Of

Device，CoD)对蓝牙设备进行过虑。Aml中用于用户感知的蓝牙感知设备是一中

新的蓝牙设备，可根据系统的需要设置自己的CoD放面区别于诸如蓝牙鼠标、

蓝牙手机等通用类型的设备。蓝牙接入点利用特殊的CoD作为查询的参数，能

够有效过虑干扰设备，仅仅接收蓝牙感知器的查询响应，从而减少应答其他设

备两产生的开销。

利用CSR的BlueLab工具对单响应策略进行实验，测10次，两个蓝牙设

备闻的距离为5m，预设查询时阕均为lOs，哭允许接收一个查询响应，娄收到

一个查询结果后立即取消查询，其余参数均使用蓝牙默认设置，测试数据如图

3．4：测得平均查询耗时为1895ms，最大耗时为3218ms。因此，采用单响应策

略能够避免传统完令响应方式不必要的查询等待，有效地缩短了设备发现的时

18



喻尔滨l：稃夫学硬十学馥论文

间。

鸯
3500

锫3湖
耗 2500
时 2000

o 1500

邑 looo

500

O

走

／＼入 ／＼
—＼／＼——～、／ ＼／，

一V，一一一

图3．4单响应策略的测试数据

接入过程包括：设备发现、安全控制、服务发现、连接建立四个登要过程。

其中关于接入的安全控制属于感知网络的安全控制问题将在后面的章节中详

述。

·设备发现

蓝牙接入点不停地焘询在它的覆盖范围内有是否有新的蓝牙感知器存在。

面用户佩带的蓝牙感知器在上电后处于查询扫描状态。一显接入点收到一个感

知器的查询响应，立即取消该次查询转入下一个过程。

●服务发现

通过设备发现获得感知器蓝矛设备地址和时钟偏移等信息后，为建立连

接，接入点需要知道感知器为连接提供的服务信息，诸如连接的端口号。服务

发现帮助接入点了解感知器的服务信患，当获取并记录足够的服务信息嚣，接

入点转入下一个过程。与设备发现不同，服务发现需要建立实际的ACL链路，

并依靠L2CAP遴道进行SDP会话。

·连接建立

经过服务发现，接入点发起连接，连接承载于一条专用的L2CAP通道，

该L2CAP通道复用于ACL链路上，从两完成连接建立的过程。

接入点将获得身份识别码通过局域网发送到感知服务器，到此，接入过程

完毕，图3．5描述了接入过程。
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3。3．2脱离策略

脱离就是指And用户离开系统的事彳牛，像用户进入Aml环境能被无察觉

地接入系统一样，用户能自由离开智能环境而不用顾及到AmI正在为其提供的

令性服务，因为Aml能依靠蓝牙感知系统及时缝察觉用户离开事件从面停壹黠

该用户继续提供相应的服务。

为了能够快速感知用户的离开，必须在蓝牙感知器和接入点之间保持链

路。根据篮牙规范，蓝牙主设备通过时闽片轮转调度算法对从设备进行管理，

当主设备轮询(poll)从设备时，如果从设备在规定的时间内不进行响应，主设备

便认为链路断开。如果从设备在一定时闯内收不到圭设备的弦ll包，邸认为链

路断丌。当携带蓝牙感知器的用户离开感知区域时，必然使主从设备无法进行
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数据交换，蓝牙链路断开，从而产生链路断歼事件，使蓝牙接入点感知到用户

的离开。

如果一个用户在短时间内进出感知区域葛錾常频繁，会造成环绕智能系统服

务的频繁切换，使得系统中的电气设备频繁切换状态，比如电视机、空调等设

备的频繁开关，这会使设备的使用寿命大大缩短；同时会造成感知系统的服务

不公平，体现在感知系统在处理此用户的过程中频繁切换状态，从而使其他的

用户得不到快速服务；因此必须防止系统的抖动。本策略规定，在链路断开5s

后，蓝牙感知器褥进入查询扫描状态，这5s时闻，一是留给用户做出选择的时

间，是再回到服务区域，还是离开区域；二是给系统充足的时间处理用户离开

事彳譬。

3．4蓝牙感知网络的安全策略

蓝牙感知网络的安全控制涉及基于蓝牙的区域网的安全策略和基于

TCe／IP的基本网的安全策略，而区域网的安全策略是论文本节研究的重点。

3．4．1区域网的安全策略

◆采用安全模式3

区域网的安全是整个感知网络的安全基石，用户m首先是通过蓝牙无线

链路发送到接入点的，为了最大程度地保证在建立连接以及用户D传输过程

中的安全，参与区域网通信的感知器、接入点均使髑访问控制最为严格的安全

模式3，即链路级安全模式。接入点向感知器发起连接时，必须进行双向鉴权，

如果是首次试图连接，那么通信双方崧须蓄先进行配对，然后双蠢鉴权。

●设置鉴权计时器

为防止通过全频段干扰手段对采用自供电方式的蓝牙感知器进行以耗尽

电熊为目的的DoS攻击，感知器设置一个的鉴权计时器，如果申请方(Claimant)

无法在计时器超时前通过鉴权，超时后，感知器终止该此鉴权过程，并利用蓝

牙基带层提供的延迟重复鉴权机制保护自己不会在短时间内受到连续鉴权攻

击。蓝牙接入点可同时授理的活动连接只有7条，而在并发时间内对不同申明

方执行鉴权过程的数蠢也是有限的l捌，为防止ISM频段内的以消耗授理鉴权数

目为目的DoS攻击同样需要设置鉴权计时器，以保证接入点能及时鉴权合法的
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蓝牙感知器并将其接入感知网络。

●采用点对点链路加密

保护通信数据的隐私和完整性，蓝牙髓络将在安全模式3的基础上使用点

对点的链路加密。在双向鉴权成功后，利用共享链路密钥为该此会话产生一个

加密密钥，透信双方在数据交换中使焉该加密密锾对分组有效载荷加密。

◆使用长PIN码和联合密钥

由于蓝牙感知网络需要蓝牙网通信中的配对过程对用户是透明的，因此蓝

牙感知器、接入点将使用统一PIN码，并将PIN码内置于各种设备中。PIN码

是配对的关键，如果PIN码泄漏整个蓝牙网的安全便会出现严重安全漏洞，因

此PIN码的存放必须安全可靠，不能在逶信过程中!交换。蓝牙规范中PIN码的

长度最大可为128位，短PIN码会降低破解难度同时增加被攻击的危险程度阳。

配对过程中，配对双方可以协商使用某一个方的单元密钥作为链路密钥，也可

是使用由双方的单元密钥生成的联合密钥作为链路密钥【捌。由于链路密钥是鉴

权和加密的基础密钥，因此使用复杂度和安全性更好的联合密钥作为链路密钥

有勘于提高整个系统的安全性能【27l。磊可以使用PIN码的最大长度和是否支持

联合密钥与具体使用的蓝牙协议栈的实现有关，因此根据实际情况使用最长的

PIN码以及联合密钥。

●限制射频覆盖范围

蓝牙是短距离无线通信，只有进入射频范围才能进行通信。使用适当的物

理分布将篮牙网覆盖范围限制在AmI许可环境内，有效的限制攻击者的攻击范

围。

·有限的设备发现

蓝牙网安全控制的目的之一就是为了最大程度地降低网络设备受到攻击

的可能性。而窃听、攻击都是以具体设备作为目标衙发起的，如果攻击者无法

知道设备的存在，攻击也是无法进行的。蓝牙感知器在加电后会处于查询扫描

状态，一丝感知器被接入点成功接入网络后，立即关闭查询扫描，成为隐身状

态，直到粥户携带蓝牙感知器离开AmI环境一段时间居，才会继续开窟查询扫

描。

●受傈护的服务发现

服务发现是设备获墩服务信息的途径，不经过服务发现就很难获取蓝牙设
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备提供服务的信息，也就无法使用服务，丽不提供服务的蓝牙设备就更不可能

受到DoS攻击。接入点只是按连接管理策略向感知器发起服务连接，它们始终

是连接的主动方，因此囊身不需要提供任何服务。蓝牙感知器是感知嬲络中唯

一提供服务的设备，但是执行服务发现需要建立SDP会话，不可避免地需要建

立链路，由于使用安全模式3，这就迫使远程设备必须酋先通过感知器的鉴权，

保护了感知器的服务信息不会被非法设备获取。

●链路密钥管理

经过配对和双向鉴权的蓝牙感知器和接入点之间形成信任关系，需要以蓝

牙设备地址一链路密钥的映射方式对链路密钥进行存储，以备后期使用。如有

需要可定期清空存储，强制所有设备进行重新配对。

3。4．2连接管理中的安全控制

区域网使用的链路级安全模式迫使所有连接过程都会启动双向鉴权过程，

如果连接双方是第一次建立连接还必须首先执行配对。用户携带蓝牙感知器在

接入时会触发安全过程，恧这些连接中的安全过程都服从如下准则：首次连接

或曾经连接但通信一方的链路密钥被清除的两个设备间首先进行两己对过程，配

对成功后立露进行双向鉴权，并保存链路密锈；试图建立连接的两个设备同时

拥有链路密钥，则直接进行双向鉴权；所有经过双向鉴权后的设备随即开始进

行加密协商并启动加密，从而完成连接建立过程。需要指出的是：认证过程中

蓝牙链路上传的是加密过后的分组信息，即使通过对蓝牙信道的侦听获得了这

些分组信息，进行强力攻击反推PIN码的可能性也非常小。因此只要保证PIN

码在两端蓝牙节点中安全存健就可以保证PIN码的安全性。同时，蓝牙感知器

和蓝牙接入点认证过程中并没有交换用户信息，而用户信息是在安全传输通道

上传送的，这进一步保证了用户信息的安全。图3．6中(A×B)分别描述了需要配

对和无需配对的两种情况下的连接建立中的安全过程。
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图3．6连接建立中的安全过程

B

3．5蓝牙感知网络的节能策略

蓝牙感知网络中的接入点是主机供电设备，电能损耗和响应速度之间，它

们更关注厩者。蓝牙无线通信技术使蓝牙感知器成为方便人们携带并自幽移动
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的设备，然而和所有移动终端一样都面临电能损耗问题，如何保持良好地执行

速度同时有效节能是蓝牙感知器设计中的关键问题，也是蓝牙感知网络中节能

管理中的焦点。

3．5。．1蓝牙感知网络的节能策略

1．感知网络的交互特点

节能和速度之间是一种权衡，节能模式的使用导致了唤醒延迟和缓冲延迟

的产生，其结果是以降低响应速度作为节能的代价。如果采用的节能模式使得

蓝牙感知器的响应速度变得非常缓慢甚至无法使用，这样的节能模式是不可取

的。蓝牙感知网络的特点就是通过与蓝牙感知器及时的交互来感知用户的存在

的，及时是交互的首要考虑，然而这种交换并不是持续的而是周期性的。因为，

接入完成螽，接入点周期性的轮诲用户携带的感知器。

2．节能模式的选择

蓝牙感知网络特有的交互特点比较适合采用砰吸模式做为节能模式。呼吸

模式的特点就是利用规建性地呼吸来侦听信道并接收分组，比较适会传输速率

要求不高的应用。只要设置合理的呼吸间隔和合适的呼吸尝试时间，感知器可

以在不影响交互的及时性的蓠提下到达节畿强的。

相比之下，保持模式一旦进入就不能随意退出的特点可能更适合交互模式

更有可预测性，阿时能容忍较大通信延迟的应用。而体眠模式尽管可以最大限

度地节省电能，然而，一旦蓝牙感知网络采用短周期轮询策略，而感知器采用

休眠模式，休眠过程中它将退出微微网通信，那么接入点为了和其通信必须首

先将它唤醒，随居又傻之体眠，这种在唤醒和体眠状态闻频繁切换所导致的系

统开销和能耗也相当可观。另外休眠模式的设备放弃活动成员地址(AMA)而利

用主设备的信标机制同步信道，如果信标闻隔设置不当，会导致体眠设备失去

同步，并可能失去连接而脱离微微网，这样主设备必须使用寻呼才能重新建立

连接，从丽产生交互延迟。

3．呼吸模式参数的选择

高层应用要连接进入呼吸模式需要对呼吸模式的参数进行配罱，然后设备

双方对参数换裔后方能进入呼吸模式。在蓝牙感知网络中，蓝牙感知器是能耗

敏感设备，而接入点则相反，因此蓝牙感知器将配置满足应用需求的呼吸参数，
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至于连接的另一方默认接受即可。呼吸模式可配置的参数涉及呼吸闻隔

(Sniff_Interval)、呼吸尝试(Sniff_Attempt)、呼吸超时(Sniff_Ⅲmeout)。

呼吸间隔决定了唤醒的频率，很大程度上也决定7响应速度。蓝牙通信是

跳频扩频通信，同步对于通信双方是非常重要的，主设备通过定期对从设备的

轮询，使得扶设备始终熊和主设备保持同步，霹使这样主从设各在接收对方分

组的时候仍然有时序漂移(T'姗ing Drift)，为适应不同通信设备间不同的时序漂

移，在蓝牙规范弓f入了长度为意10弘s的不确定窗N(Uncertainty Window)，这意

味着主从收发时序上可以有l鲰s的错位，也代表同步的耗时。如果主设备长时

间不轮询某个从设备，并在由从设备本身时钟晶震产生的时钟漂移(Clock Dri妁

干扰下，主放闯的时序错位会更加严重，最终导致从设备要重薪进行时序同步。

因此主设备必须保证对从设备最低频率的轮询(物理链路级的轮询)才能防止从

设备失去同步，根据规范规定的最大不确定窗口和活动模式下时钟晶振精度误

差最大值20ppm(Part Per Million)1201，可以得到主设备轮询同一从设备最大间隔

必须满足(3．1)：

乃跖㈣。—lO：g二s—x—1—06。500ms(3-1)
zoppm

丽处于呼吸模式下的设备，当它呼吸闻隔大予鳓玩蜮时，由于长时闻没有

接收到主设备的传输分组，它在唤醒后所估计的接收时序会出现较大偏差。为

了同步，它将以它自己估计的不确定窗口为中心扩大接收窗口以增加接收几率，

这可能导致接收窗口被扩大到超过1个时隙Z‘能收到主设备分组，也意味着唤

醒后主从重同步的花费将大于1个时隙。如果以主从同步花费1个时隙为基准，

圈时采用规范规定的节能模式下设备时钟晶震精度最大误差50ppm和最大

1ms时钟抖动1201，呼吸模式的从设备最大呼吸间隔必须满足(3．2)：

Sla化一。—(62—59‘s砝-1—09—s)一x106。2．46s(3-2)z)uppm

如果继续放宽重同步耗时，那么从设备在低能耗保持更多的时间，不过其

代价就是重同步带来的时延。另一方恧，出予SupervisionTo的存在，它限制了

主从设备间无分组交换的最大时间，因此呼吸间隔不能大予SupervisionTo，否

则基带层会使连接自动复位。最后，呼吸闻隔还不能大子蓝牙感知溺络圈有的

交互周期衲D(应用级的轮询)，否则感知网络无法及时收集用户信息。从上面分
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析可以得出，感知器的呼吸间隔Sniff．．Interval必须满足(3—3)：

勘谚一Interval s min恤坩傩，SupervisionTo，％} (3—3)

呼吸尝试是感知器连续接收时隙的数爨，也决定了感知器饺听信道的时

间，而呼吸超时是对侦听和接收多余分组的补偿，如果设嚣过短会错过对主设

备分组豹接收，导致分组接收哭有在下个呼吸闻隔进行，健如采设置缀长可能

会导致整个呼吸间隔内从设备会持续接收到主设备的分组丽无法进入低能耗状

态，这两个参数具体取值需要依赖对系统性能的实际测量。

3．5．2蓝牙感知器节能管理

蓝矛感知器从用户佩带上电开始到进入Anal环境、离开环境、到最恁去电

需要经过很多耗电过程的变化转移。使用呼吸模式只是对感知器处于连接状态

后的—个节能管理，蔼在其余状态下依然可以采取特定措施积极节能，其中一

个原则就是尽量保持操作的单一性。尽管蓝牙设备在同一时刻状态是唯一的，

但不同状态可以分时复用，表面上看就是同一时间进行了多种操作，比如同时

进行查询和寻呼扫描、连接状态下进行寻呼扫描等。为了减少不必要的操作带

来的能耗，感知器整个带电期间，除了在特定的时间段里查询扫描和寻呼扫描

并发外，其余状态下都保持操作的单一性。蓝牙感知器节麓管理中涉及的耗电

状态转移过程如图3．7。其中待机状态耗电最低，处于连接状态进行数据传输时

耗电最高。

图3．7蓝牙感知器耗电状态转移图
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3．6本章小结

蓝牙感知网络的系统结构设计是整个设计中一个重要的方面，本章详细说

明了感知物理结构设计，感知网络的两种连接策略，并重点分析了其中的关键

技术，如安全管理，节麓管理。为系统的后续设计提供了重要的依据。
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第4章蓝牙感知网络原型系统的软件设计

经过前面几章对感知网络和蓝牙技术的深入分析和研究，本文采用全嵌入

式的开发模式，选用BlueCore02．External芯片，并利用CSR提供的蓝牙开发平

台进行感知实体的软件设计。同时，为了使设备具有较好的交互性，在软件设

计过程中利用了SPP蓝牙串翻剖面，在此基础上设计感知协议。

4．{系统开发平台

4。{．|l蓝牙协议栈的选择

蓝牙协议栈的选择取决于具体应用的需求和系统所需的资源汹1。罄前主流

的蓝牙协议栈的配置方式，如图4．1。
厂 、

Application

∞P|RFCOMM
L2CAP

鞋Cl

、 ／

I
／ 、

HCI

LMP

Baseband

歉F

V ／

厂 、

Application

SDP l RFCOn,tM
L2CAP

LMP

Baseband

RF

＼ ／

A主枫模式 B半嵌入贰 C佥嵌入式

图4．1蓝牙协议栈西己置方式l冽

●主枧模式

主机模式也就是蓝牙控制器／主机模式，它将蓝牙协议栈分为两个部分，下

层蓝牙控制器包括射频、基带、链路控制器和链路管理器运行予单独的蓝牙芯

片上。丽L2CAP、SDP、RFCOMM以及应用的上层协议栈则位于主机上，该

主机可以是一台PC或者是一个微处理器。控制器和主机之间通过主机控制接
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翳通信，两传输方式可以选择USB、UART或者RS232。由于主祝模式采耀了

双处理器形式，比较适合需要强大的处理器和足够内存支持的高寅时性应用，

比如蓝牙调露l解谰器、蓝牙羁域嬲访瓣点等。

·半嵌入模式

半嵌入模式就是将整个蓝牙癸议栈运行于蓝牙芯片上，露瘟髑程乎剩独立

运行于主帆上。上下部分的通信方式瞧其实现决定。由于整个蓝牙协议栈都位

于独立的篮牙芯片上，因此在协议栈实现的时候可将HCI从协议栈中移除，然

蕊隽了上层协议和应用麓更方便对硬件进行控制和管理，～般逶过雩l入设备管

理器(Device Manager，DM懈HCI重新封装以供高层协议栈使用。半嵌入式同
群采雳了双处理器模式，与主橇模式相跑，蓝雾协议栈整个运行在蓝牙葱片上，

使得芯片的负担加重，而上层微处理器仅运行应用，因此对处理器的性能要求

可以降羝势且不需要使用擐多的海存，嚣就该模式鲍较适合处理麓力和蠹存都

受限的应用，比如移动电话、PDA上的蓝牙应用。

·全嵌入模式

全嵌入模式则是将蓝牙协议棱鞠瘴用都放置戮了圊一个蓝蓍芯片中，蔗一

种蓝牙应用单芯片(System 011 Chip，Soc)的实现方式。该方式使得越牙芯片中的

处理器需簧分对处理协议栈本身和上层应用，导致蝻应的处理速篪受蓟影响，

并且存储能力非常有限。但是采用单芯片方式可以使得应用的功耗降低、成晶

更加轻便小巧，瓣时成本也大瞩下降，嚣诧全嵌入式更适合对处理速度鞫蠹存

没有过多嚣求，但注重成本、功耗、便捷性方两的应用，例如蓝牙耳机、蓝牙

鼠标和蓝牙键盘等。

通过上述分析，可以看出蓝牙感知器穰适合采用全嵌的开发模式，对予蓝

牙接入点，虽然在数据处理能力上比感知器要求稍高，但是综合成本、开发周

期等各方丽需求，全嵌入式模型也是最佳选择。因此，本文也选用全嵌入式模

型进行设计和开发。

4．1。2 CSR蓝牙开发平台

论文中骧型系统的实现所使用豹Casira蓝牙开发系统，该系统是癌英国

CSR公司提供的～套完整的蓝牙嵌入式开发平台，主要包括硬件开发扳、

BlueStack篮牙协议栈、BlueLab软件开发包硬BlueSuit辅助工具包例，其实物
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图4．2 Casira开发平台实物

Casira蓝牙开发平台硬件上主要包括两个部分：

●蓝牙模块：包括BlueCore蓝牙芯片，闪存(存储主机控制器协议栈固件)，

晶振和天线等部分。

· 主板：内含帕口，人机接口包括RS232、USB驱动器和外部连接器，语

音编解码器，耳机插孔，语音PCM码流内部连接器和同步串行接口。

其中蓝牙模块是Casira开发平台的核心部分，做成可插拔的机械结构，其

目的是为了方便今后对平台的升级，当CSR公司推出新的蓝牙芯片后，只需购

买新的芯片的蓝牙模块就可实现升级，非常经济，适合实验室类型的低成本开

发。

(1)CSR硬件开发板

硬件开发板提供了经过CSR公司验证的完整的蓝牙硬件环境，用于蓝牙协

议栈及上层软件的开发、调试，功能框图如图4．3所示，其中USB以及标准9

针串行接口RS．232用于连接PC进行程序调试。
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图4．3 Casira硬件开发板功能框图

(2)Bluelab开发工具

BlueLab是～款专门为基予CSR蓝牙无线芯片的嵌入式应用开发所使用的

软件开发工具。它并不支持对运行在PC或者BlueCore以外的其它微处理器上

应翔的开发。

4。1。3蓝牙硬l牛方案的选择

如上所述，全嵌的开发模式是一种单芯片的硬件解决放案，而CSR公司作

为全球首批提供蓝牙单芯片解决方案的公司，旗下的BlueCore系列蓝牙单芯片

占有全球蓝牙单芯片50％以上的份额。基于BlueCore蓝牙单芯片的解决方案

符合蓝牙感知器和接入点的应用要求，因此蓝牙感知网络原型系统选择

BlueCore系列中憋BlueCore02．External芯片l跚lf歉le掇越代表外置Flash)Y／_《l 4Mbit

的Flash作为应用的硬件基础。

BlueCore02-Extemal是感知设备麴核心，所有的蓝牙协议栈以及应用程序

均运行在该芯片之上，其工作电压为1．8V，兼容1．1和1．2版本的Bluetooth协

议。支持外接8Mbit的Flash，便于以后的继续升级。该芯片是96引脚的BGA

封装，采用0。8urn的CMOS工艺制像。包括6x6mm，8x8mm，10x10mm三种

封装尺寸，本文设计的篮牙模块选用的是10x10mm的尺寸。其外围电路简单，

所需的RF部件己被设计地最少化，欲丽保证了模块生产的最小优。

BlueCore02．External的结构图如4．4所示。
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DSP功能模块的作用是前向纠错FEC、循环冗余校验CRC、加密、数据白

化、介入纠码以及音频编码功能。MCU是一个16bit的精简指令集(RISC)微控

制器，和片上32Kbyte的RAM，被底层蓝牙协议栈和上层应用软件共同分享，

实现蓝牙功能。I／O有4线的SPI，4线的UART口，2线的USB口，12个PIO

口，以及4线的PCM豳。SPI翻用柬下载和备份ROM中的程序，UART用来

和其它的串口设备连接。PCM提供了一个音频接口，可以传输和接收A律和U

律的语音信号。

RF黼—_|卜

_I—辩f：OOT

隧4．4 BlueC心re02-Extemal结构框图删

除了核心的系统芯片外，需要一些外围电路，如天线，电源，人机交互接

口，SPI下载线等。

4．2感知协议的设计

蓝牙感知网络交互协议是感知网络中各种设备为了实现网络功能露进行

信息交互时使用的规则，是高层应用间的通信协议。利用蓝牙协议栈可裁剪、

可搭建的特点，圈时也为了满足痤震闯的通用性，本文选择了串疆应耀剖面

(SPP)，并在此基础上设计感知协议。
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4．2．{蓝牙串嗣剖面

蓝牙串13应用模型(Serial Port Profile，sPP尸1l为使用蓝牙技术模拟RS232

串口的设备定义了相关的协议和处理过程。SPP是其它许多应用剖面的基础，

如头戴式设备割丽(Headset Profde，糕S黔、免提剖面(Handsfree Profile，aFe)

等。SPP定义了建立这些剖面所需要的仿真串口链路的过程以及与串口仿真协

议(RFCOMM)、逻辑链路和控制协议(L2CAP)、服务发现协议§DP)、链路管理

协议(LMP)和链路控制层的互操作性要求。

其协议栈如图4．5所示13¨。其中，基带、LMP、L2CAP、RFCOMM、SDP

在第2章已经介绍过。串墨仿真层用于串墨模拟，或者为用户提供API。两边

的应用都是典型的继承性应用，它们希望通过一个虚拟的数据电缆进行通信。

但它们不知道蓝牙设备设置虚拟串口的流程，因此需要一些蓝牙应用帮助程序。

图4．5枣墨剖面协议棱结构

在蓝牙串口剖面中定义了设备A和设备B两个角色，其中，设备A是发

起与另一设备进行连接的设备(主设备)，蠢放设备发起拐始纯连接；设备B是

等待其它设备连接的设备(从设备)，在通信中接受主设备的初始化连接请求，

并对该请求作出响应。

SPP只要求支持单时隙分组，这意味着SPP数据传输速率最高为128kb缝，

但也可以支持更高的速率。SPP同时只能处理一条连接，但在一台设备上能够

同时运行SPP的多个进程，所以该设备可以同时充当嚣秘设备焦色。

SPP可以选择使用授权、鉴权和加密等安全性特征支持，其中鉴权和加密



哈尔滨f稃大学硬卡学能论文 ．

磐须支持。如柒使用安全特征，在连接建立阶段藏要执行设备匹配进程。要建

立模拟串行电缆连接必须执行服务发现过程。RFCOMM用来传输数据、调制

解调器控剃信号鞫配置禽令。

在SPP链路方面，应用流程主要包括三个步骤：建立链路和配置虚拟串口

连接；接收链路和设置虚拟事瑟连接；在本缝数据瘁孛注麓蔽务记录。

SPP巾没有要求任何节能模式，然而应该尽可能使用低功耗节能模式。若

使用呼吸(Sniff)、休眠(Park)或保持(Hold)模式，RFCOMM的数据链路控制和

L2CAP信道都不应释放。

4．2+2感知协议的交互

感知协议使用的通用的消息格式如图4．6所示：

l 薅塞头 l 长发 l 游患蠹容 l
l (2 bytes) l(2 bytes)l(0-65535 bytes) 1

． 图4．6交互协议中的通用消息格式

交互协议是锋对蓝牙感翔器和蓝牙接入点之阕两种通信类型蕊制定酶，设

备利用交残协议束实现它，从而为感知网络提供的服务和功能。豳前蓝牙感知

网络交互协议爱雳麴清息类型有：

(1)CL!Nrr c刚，用予连接管理器初始化确认，消息内容是连接管理器的状
态；

(2)CL DM RSSI CFM，用于返回信号量的大小，漪息内容包括主机控制器接

口层(HCl)状态，当前信号量；

(3)CL_DM_MODE_CHANGE EVENT，耀予感知爨请求入呼吸模式，游意随

容包括接入点蓝牙地址，节能模式，呼吸间隔；

垂凳e己SM PIN CODE IND，用于底层协议对上层协议的配对指示消意；

(5)CL SM AUTHORISE IND，用于底层协议对上层协议的鉴权指示消息；

(6)CL_SM AUTHENTICATE_CFM，爝于底层协议对上层协议的认证消息，消

息内容包括认证状态，远端设备的蓝牙地址；

(7)CL_DM INQUIRE_RESULT，用于返圈查询结果，消息内容包括接入点查询，

远端设备的蓝牙地址，设备类，设备时钟地址，寻呼扫描模式；

(8)CL_DM_CI．．OCK_OFFSET_CFM，用于读取时钟偏移确认，消息内容包括差
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机控制器接口层(HCI)状态，时钟偏移值；

(9)SPP INlT CFM，用于SPP初始化确认，消息内容为SPP初始化状态；

fl∞SPP CONNECx IND，用予连接指示消息

(11)SPP CONNECT CFM，用于连接确认，消息内容为SPP连接状态；

(12)SPp DISCONNECT IND，用于断开链路指示；

(13)SENSOR ID REQ，感知器向接入点发送D请求；

(14)SENSOR ID CFM，感知器向接入点发送ID确认。

4．2．3感知协议的顺序图

当接入点主动去查找感知器设备，同时感知器也处于扫描状态，接入点就

会查找到感知器。当需要建立底层的连接时，由于有安全方面的限制，首次连

接需要进行配对鉴权操作，由接入点应用程痔良低层实体发起请求PIN码的指

示，再无线传输到感知器的对等层，报告给感知器的应用程序并给出回应。本

设备没有用户交互界面，所以不能由用户亲舀去输入PIN码，只能在下载程序

的时候一同把PIN码存储在芯片里程序可利用的空间。经过比较后，完成配对

功能，然后完成鉴权功能，这样两端设备的蓝牙地址都会加入到各自的安全设

备列表中，以蜃褥进行连接时，可以不必再进行配对鉴权操作。配对鉴权完成

后，底层的链路就建立起来了，在数据传输之前，我们首先要知道对方会提供

仟么样的服务以及它们有没有能力传输数据?这就要通过它们的服务记录以及

服务查询来实现。在第2章蓝牙核心体系结构中已经介绍过服务发现协议，我

们就是通过SDP协议来查询设备究竟能够提供什么样的服务。所有规范的蓝牙

设备都会有自己的服务记录，它记录了设备所使用的协议、类别及提供的服务

类别。如本文用到了RFCOMM协议，只有注册了这个协议，在接入点进行服

务搜寻时，才能搜索至g相应的服务并进行相应服务的连接。建立连接之后，接

入点请求感知器发送用户D，接入点响应请求，发送用户m。之后，双方协

商，感知器进入呼吸模式。顺序图如图4．7所示：
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蔫

烫4．7两端顺序图

毒。3感知实体的软件设计

4．3．1基于B l ueCore芯片嵌入式应用开发的特点

蓝爱单芯片解决方案的动机就是利蘑紧凑设计在实现低成本酶霹时傈持

高效能。与_开发运行于具有强大处理性能的主机上的蓝才：应用程序不同，基于
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BlueCore篮矛单芯片盼嵌入式癍惩开发毒英蠹巍特点。

1．虚拟机机制

BlueCore零l入照羧襁撬铡汹纛Machine,VM)，襞褥嵌天式遴嚣覆枣完全
运行在虚拟机的环境中经由VM解释并执行。采用VM的闵的是保护协议栈正

常王箨，使之不会受到占焉过多楚理器时篱酶庭髑程序瀚侵害。曼羚VM熬健

用，让应用程序无法修改协议栈，因此在蓝牙应糟向SIG咿清蓝雾认证的过程

中，协议栈部分获褥免检，哭嚣对实现应用框架的应用程序部分进行互通性捡

查褥可，献两大大缩短认证酶时阂和赞震。然露VM酶孳}入最大熬弊端就是对

应用程序代码的解释会造成系统性能的损失，无法满足崴实时性磐求的应用系

统，麸焉聚裁了适焉靛霾震对黎。

2．调度事件机制

秀楚蘧多程务，BlueCore采雳谖度枫裁，避过调度VM霉戮限割嚣产瘦鲻

程膨占用处理器的时闽，保证协议栈执行的优先权，两所有用户任务则是采用

简单魏Round-Rubin来循嚣灞庭。事件机刹是VM通知疲髑程序某种情况改交

的季菠，事件机制是在调度瓿键控隶8下实现的。

3。任务消息机制

任务消息枫素《提供了一种在多程务藤彝雾发送演意静方法。每个锃务都配

簧～个队列，消息在队列中等待处理，两调度程序会定时运行拥有非空消息队

列麓任务，跌蔼宪戏消息熬传递。

4．巾甑机制

与其他嵌入式系统一样，BlueCore同样露要对舞弊信号傲爨爱应，因此

BlueCore02提供了12条可以连接裂斑定义硬件的中断引脚，称势PIO。PIO中

断扇用鑫，翔果棚应的PIO弓l脚上中敝线状态改变，驻熬在BlueCore02中的孛

断侧程会警l起一个PIO中断事件，调度程序就会捕获该中断事箨并发送给应用

程序进行处理。

4．3．2感知软件系统的运行机制

软彳孛系统麓运行环麓是虚拟祝∥斟)，完全采臻消息鞭动赫方式运行，VM

提供消息谪度器来实瑗消息的灞度，每个程序横抉都有融悉酚消息和清息处理

函数，模块翔通过消息实现通德，调度器攫握发送淌息时豹参数受蠹把消息送
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到相应程序模块的消息处理函数。

在程序中消息的定义与蓝牙协议中消息的定义方式类似，协议规定了四种

消息类型：Request(请求)，Confirm(确认)，Indicate(指示)，Response(响应)。其

关系如图4．8所示。由上层发越的消息称为请求(REQ)，下层完成处理后回复一

个确认消息(c确黔：Fh下层发起的消息称为指示(IND)，上层完成处理后圆复一

个响应消息(RES)。这四种消息构成协议对等层的消息循环，是对等层通信的载

体。消息循环的起始是REQ，～般由应用层程序或人机接口的消息输入发起。

在实际程序中，沿用了消息命名的觏则和作用，但是除协议中有规定的外，它

们不再严格的成对出现，消息的定义以完成程序模块的功能为目标。

上层应用程彦

迫圻f cFM髓文圻-
相应的库

≥之17彳P cFM灶《斯芦
连接管理库

U彳F {圻P
赢屡

f
J L

图4．8消愚盼类型

因为程序采用消息驱动方式运行，所以每个程序模块都围绕其消息处理函

数展开，它必须熊够处理来自上层和下层的消息。以S胛痒为例，主要处理来

自上层的REQ和来自下层的IND，CFM，在应用层收到SPP库的IND之后通常

会做相应的处理动作，这些处理动作通常要以REQ的形式通知下层进行，所

以一般不会发送RES消息。

4．3。3感知软件应用程序的构成以及初始化

1．应用程序的构成

蓝牙感知软件的应用程序作为一个程孝块，是围绕其消息处理丞数app_．

handler0展丌的，程序中包括入口函数mainO和处理消息时昕调用的子函数。
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感知软件程序中将各个剖面的主体以库的形式给出，但是在应用层还是要有与

之相对应的接口。这样应用程序要涵盖所涉及的所有剖面，为了开发的方便和

代码的可读性，论文把应用程序又分成连接管理器库消息处理(cl_msg_handler),

SPP消息处理(spp—ms幽andler)两个予程序块，到应用层的消息由app_handler0
处理或分发到子程序块处理。以上两个子程序块只处理与对应相关的消怠，app_

handler0要处理余下的所有消息，如电源、电池、按键、LED等。app_handler0

的消息分发是通过下面的一段代码实现的，最后的switch语句处理余下的消息。

static void app_handler(Task task,Messageld id,Message message)

{

／*Handle incoming message identified by its message ID毒／。

if((SPP_MESSAGE BASE<=id)&&(id<=SPP_MESSAGE TOP))

{

spp_msg．．handler(id，message)；

'

else if((CL_MESSAGE_BASE<=id)&&(id<=CL_MESSAGE_TOP))

{

cl_msg_handler(id，message)；

}

else

{

switch(id)

{

’

≥

)
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2。应用程序的初始化过程

应用程序要分别初始化各个规范，在main0函数中发送第一个消息并启动

调度器，使程序开始根据消息而运行，同时为了保证初始化过程消息循环不中

断，在一今规范初始化完成后要发送另一个规范的初始化请求，以启动其初始

化过程。具体过程如图4．9所示。

图4．9应用程序初始化

上图摇述了应用程序初始化的过程，规范库处理消息过程又要通过更下层

的库和协议栈来实现，下面将分别介绍其中的两个瘁初始化过程中从应用程序

到底层协议栈(固件)的消息传递过程，来表明整个软件系统的运行过程和特点。

4．3．4常用的库函数说明

我们设计的设备采用了基于蓝牙SoC的单芯片解决方案，即整个蓝牙协议

栈和上层应用程序都是运行予网一芯片上。软件部分的开发主要是完成运行予

、M上的应用程序，应用程序通过调用下层提供的API及消息机制相互通信。

我们使震BlueLab进行软件的开发，它提供了SPP库，著把SDP、L2CAP及

DM底层信息隐蔽而提供了一个Connection库为我们提供底层的接口。在软件

部分我们把三个库看成为两个实体，即Connection实体，SPP实体，我们的应

用程序就是通过API及消息机制与这几个实体进行交互，利用它们提供的功能，

达到我们的需求。

最主要的几个库透数如下：

· void Connectionlnit(Task theAppTask)
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此遁数是Connection库的镑始蠢：蘧数。Task表示消息的爱标任务；只有调

用了此函数，才能使用Connetion库的其它函数。

◆void Spplnit(Task theAppTask,spp_device_type type_of__device,uintl6

priority)

我函数是S船瘁的初始纯函数。type_of__devices是S糌实体豹设备类囊，

如devA寇义成为主设备，devB定义成为从设备。只有调用了此函数，才能使

用SPP库的其它函数。

● void SppConnect(SPP宰spp,const bdaddr辜Ixl_addr)

此函数用于处理连接请求，*bd 表示要连接设备的蓝牙地址。

· _ad，druintl6MessageSend(Task task Messageld i戎void搴message)

将一个消息立即发送到相应的任务，当任务收到消息后，该该消息会立即

被释放。参数： 撼是满意羲标示，每一个消息要有难一的身份码；message表

示消息携辩的数据，通常为O。该函数是任务闻通信的接口。

●void MessageSendLater(Task task，Messageld id,void宰message,

uint32 delay)

在延时delay ms后，将消息送给指定的任务；消息在到达任务之后会被释

放。参数：前三令同主，delay表示该游息延迟的黠闻，单位先ms。该丞数会

将消息放入消息队列中，可以代替定时器的使用。

·void PioSetDir(uintl6 mask,uintl6越)

修改PIO墨的数据方向鬻存器。参数mask为操作哪些PIO碍l脚，dif为输

入输出属性。比如PioSetDir(《l<<7)|(1《<6势，《薹<《7)Kl<《6坳，将6和7号引脚

设置为输溅。

·void PioSet(uintl6 mask，uintl6 bits)

修改PIO数据输出寄存器既蠹容。参数mask代表要修改的那些弓|脚的瘫

容，bits将内容改为1还是0。PioSet和PioSetDir要配合使用，只有有输出属

性的PIO，PioSet菇+其起作用。

4．3。5蓝牙接入点的软件设计

蓝牙感知器和按入点均采用了SPP串霞剖面，在设计上存在着～定的类似

之处，由于篇幅有限，本节主要贪绍了蓝牙接入点的软件设计。
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1．软件功能结构

根据前面几章的分析，论文将蓝牙接入点软件分成以下几个功能模块，并

充分利用BlueCore嵌入式开发的特点将各个功能模块集成以实现蓝牙接入点

的既定功能目标，其软件功能结构如图4．10。

数据流一

定嚣|器一

外後一

菠意一

——叫卜控涮一一—◆艏获 一使用 ----t 事件c==呤嚣基
口 功靛模块 口 瑚-tL曩b提供

图4．10接入点软伴劝琵结构

◆主控模块

设备配置模块为系统定义一组状态：初始状态(hit)、配对状态(Pairing)、

连接状态(Connecting)、连接维持状态(Connected)、数据处理状态9rocessing)和

断开连接(Disconnecting)，同时为每个状态定义一个状态进入功能，从而设置当

前状态以及驱动娃沿指示灯变化闪烁方式来提示用户目前设备状态，并且为实

现状态间的传递而提供的状态传递功能。主控模块还负责系统初始化以及启动

调度程序，并且构建并维护一个应用任务和对应的消息队歹|j，从而接接收连接

管理器Connection的消息，通过解释和派遣Connection初始化类消息、

Connection连接类消息和Connection安全控制类消息来控制其余功能模块完成

相疲动作。

·设备配置模块

设备配置模块将负责提供安全控制、查询和扫描的系统参数初始化配置以

供安全控制、连接管理模块使用。并且为主控模块的系统初始化提BlueStack
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初始化、Connection初始化、RFCOMM服务注册以及设备CoD设置，共计4

个设备配鬣功能。

·安全控制模块

安全控制模块需要为主控模块的系统初始化提供配对记录载入功能。通过

与Connection消息交互完成配对、配对记录存储过程，同时在BlueStack的协

助下实现鉴权和链路加密功能。

·连接管理模块

连接管理模块受责提供主动发起连接请求，在连接建立完毕焉保持用于应

用数据交互的源数据通道(Source)和输出数据通道(Sink)，而在连接维持阶段需

要监测连接状态及时处理连接断开或丢失事件。

·USB模块

负责与主机之间的通信。USB设备通过描述符来反映他们的属性l嘲。每

个描述符包含了关于这个设备整体信息或者一个元素的信息。在列举过程中主

机使用控制传输来从设备请求描述符。包括整个设备，每个配置，每个配置的

接掰，每个接口的终端。

·数据处理模块

数据处理模块负责在虚拟串行线连接上接收并处理应用数据。

·外设管理模块

外设管理模块则负责蓝牙感知器的复位按钮、LED指示灯。为主控模块的

系统初始优提供终设初始化功能，同时为每种设备状态提供一种相应的LED闪

烁模式。实现复位按钮功能以帮助用户执行系统复位工作。如#define

LED BLUETOOTH LNK f王<《3X定义P103指示蓝牙链路的状态，#define
BUTFON RESET(1<<4)，定义P104为重启按键，处理链路连接失败或其它一

些异常功能。

2．软件运行的基本流程 、

图4．儿描述了接入点的流程图：
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C固
鬟黠惹鹭

图4．11篮牙接入点软件的派糕图

◆上电和初始化

系统掬电后，接入点首先通过主控模块执行系统初始化工作，完毕屠进入

系统Init状态，如果失败则执行应急复位(Panic Reset)。

●既对过程

如果系统上电前没有存储任何配对记录，则设备进入系统Pairing状态，如

果成功则转入Connecting状态执行连接建立过程，否则接入点主动发起建立连

接。

o连接建立过程

连接建立过程依然处于系统Connecting状态，通过连接管理、安全控制2

个功能模块在Connection和BlueStack的协助下完成包括鉴权、连接建立、加

密和节能协商兹整令连接建立过程。

● 连接维护
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连接建立完毕后，设备进入系统Connected状态，连接管理模块通过主控

模块维护的任务和消息队列监控连接情况，如果探测到连接丢失或断开便立即

返隧到系统Connecting状态，等待连接请求以便重新建立连接。

●读取用户D

在Connected状态下，通过数据处理模块接收用户的m信息，读取成功后，

将信息保存到一个设备数组；反之，则需要熏新建立连接。

·检测链路断开事件

当某个感知器和蓝牙接入点之间的信号量低于一个阕值时，规定感知器离

开了这个区域，此时，状态为Disconnected，接入点要能正确做出反应，停止

对该感知器的服务，并根据用户D删除设备数组中的记录。

4，4本章小结

本章主要详细描述了感知软件的详细设计，通过分析j箩}选系统的开发平台

和蓝牙协议栈，选择了BlueCore02-Extemal芯片进行软件设计，利用SPP串口

规范，给如感知协议的顺序图和相关的初始他过程。最后以蓝牙接入点的设计

为例，详细介绍其功能模块和软件流程图。本章和第3章是本论文的研究重点。
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第5章感知网络原型系统的测试

经过前边的软件设计，需要将其下载到蓝牙感知器和蓝牙接入点的硬件

上，本文利用CSR提供的扦发工具BlueLab和卜载电路板，通过SPI下载线将

软件下载到相应硬件上进行集成。本章从系统的运行和性能两方面，对其进行

了测试并进行了分析。

5．1感知设备的原型

蓝牙感知系统最终的产品有蓝牙感知器和蓝牙接入点两个，产品实物如图

5．1、图5．2所示：

翳 藏
图5．1蓝牙感知器实物

图5．2蓝牙接入点实物

5 2感知系统的测试

系统软件测试的目的是检测蓝牙感知器、蓝牙接入点是否可以协同工作，

足否可以完成通信链路建立、数掘传输、链路断开等功能。系统测试分为运行
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测试和性能测试。

5．2 1感知系统的运行测试

由于设计的感知设备均是全嵌的设备，没有一些可视化的界面，而为了我

清晰的看出系统的运行状态，现给出BlueLab开发工具中调试状态下系统的运

行实例。图5．3是感知器的运行实例，和蓝牙接入点相互交互，它等待其它设

备查询，被找到后进行配对鉴权，然后被连接，连接成功后就可以传递身份信

息，协商节能参数后，进入呼吸模式。
正】墨口篁，五E墨!重C盛=二
、s q a￡ b ^ -^{、 !、”t m

，● _ 。

氍-一· ，，j_—7il ·

i一·t d一 7：

f 7】
’ +’ F ’

：“”- 1“’，’。i。’’‘

芝：。兰⋯ · ⋯

誓一⋯
’

一■： ’1一⋯· v’1一? ⋯

r●1

图5j感知器运行实例

当然，这只是在调试状态下的系统运行，真正下载到硬件平台之后，是不

允许输出这些打印语句的，只能靠编写一些测试程序，以及指示灯和按键来测

试系统的运行情况。

5 2．2感知系统的性能测试

1节能测试
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感知器豹实现中采瘸呼吸萤能模式，在系统节麓测试阶段，论文使用4组

不间呼吸模式参数，在测试端数据随机发送情况下测定各中呼吸参数配罱下应

用数据交互的延迟和相应耗电，懿墼5。4是莠种配嚣下的数据延迟。

阕5．4不褥呼薮模式参数熬誊壤嚣“F魏延迟魄建

表5．1给出了各自配置具体的参数以及相应的延迟数据和平均耗电。从中

可以清楚的看到采用呼吸间隔越大，平均耗电越低，但响应延迟越严重。进一

步分柝，可以看到尽管配置2眈配置4耗电，但是将响应延迟和耗电送行权鬻，

配遥2更符合整个感知网络的需要，不但很大程度地实现了节能网标，同时也

保持了合理的响斑延迟。当然，感知器最后节能参数的确定还毖须将感翘器放

在整个感知网络实际运行的情况下不断进行相关测试，最终使得感知器在节能

的燕时满足感翔瓣络晌应速度的要求。

表5．1四种配置参数及响应延迟和耗电

参数(s§ot=O．625ms) 最大 平均 平均

配置 呼吸 呼吸 孵吸 晌藏延迟 旃应延迟 耗电

闻隔 尝试 超时 (摆搭> ∞> 伽演)

1<活动模式) 无 无 无 198 156 35．65

2 5∞ 15 3 5∞ 38l 5艘

3 1600 15 3 1687 16潞 5．22

4 3∞O 15 3 2828 2翡0 4。78

2．感知器秘感知接入点建立时闽

节点之间建立连接的时间包括建立查询、服务发现、数据交强等，接入时
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间的长短直接决定了系统的好坏，测试得到的数据如图5．5所示，其中篮牙感

知器使用呼吸参数配置2(表5．1)，并采用默认的查询扫描模式和连续寻呼扫描

模式。

5∞§

4000

墨3e∞

0

lO∞

§

／～～∥八
／●—————r

、

＼

／／ ＼

．——，—～ ． ． -

r 。 一 - ■

t l l l

图55接入避程延迟

图55所示的5次接入过程中，最大延迟4731ms，最小延迟3488ms，平均延

J匹．4180ms，在用户可以容忍的范围之内。从图中可以看出查询延迟曲线走势基

本决定了接入延迟盐线的走势，这也再一次说明查询过程是系统接入速度的重

要制约。

5．3本章小结

本章主要对感知原型系统进行了测试，内容包括了运行测试和性能测试，

从测试结果可_以看出，在点对点的连接过程中，系统运行良好，既能达到节戆

的目的，有能在规定的时间内建立连接。
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结论

论文从局域环绕智能环境下用户无缝感知出发，通过深入分析蓝牙技术，

对以面向用户感知为罾的的蓝牙感知网终中的四个关键阆题——鼹络物理结

构、连接管理、安全控制、节能管理做了深入的研究和分析。并针对蓝牙感知

网络的功能目标合理逸划分了感知网络设备酌硬件和软件，同时设计了感知髓

中的感知协议。最终实现了其网络原型并对其进行了测试。

论文所做的主要工作有：

f1)描述了感知系统对用户感知的需求，选择蓝牙作为实现无缝感知需求的

目的，并给出了蓝牙感知网络在And系统中的逻辑层次。

国对蓝牙无线通信技术特点、露络拓扑结构、蓝牙豁议的体系结构、蓝矛

应用剖面做了比较具体的讨论，为后续章节的设计提供理论上的支持。

(3)借鉴802．11的ESS模型并利用蓝矛通信网络拓扑结构为蓝牙感知网络

设计了一种符合本系统应用场景的混合式网络结构，以蓝牙感知网络物理结构

为基础，结合AmI无缝感知的特点，提出连接策略、接入策略、安全策略和节

能策略。

㈣在满足蓝牙感知网络功能目标的前提下，从全嵌的开发模式出发，利用

CSR公司提供的蓝牙开发平台和BlueCore02．External，结合蓝牙串舀翻丽，设

计感知协议，并具体分析了接入点的软件设计。

(5)对感知网络原型系统进行了与运行和性能上的测试，根据实际测试结果

对系统进行了客观的评价。

进一步研究的问题：

将蓝牙无线通信技术作为无缝感知的手段是一个新的尝试。论文在研究和

设计以用户感知为目的的蓝牙感知网络中尽可能的细致全面，但基于现阶段的

理论技术水平，以及对整个Aml系统规模和性能认识的局限性，整个设计必然

存在着很多不足。在现有的研究基础上，今后的工作中还要对以下几个方面进

行改进和进一步的研究：

f1)系统健壮性

论文主要对系统的关键技术进行研究和设计，而对系统运行的健壮性和稳
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定性考虑不足。作为一个典型的嵌入式系统，蓝牙感知器需要很高的可靠性和

稳定性，论文在实现蓝牙感知原型系统中对异常的处理只是简单使用了应急复

位措施，虽然起到一定保护功能，僵对于将蓝牙感知器作为高度个人纯通信设

备的目标还是有一定差距的。因此，今后的工作中需要进一步完善蓝牙感知器

异常处理，将产生异常的情况进行细化，并分类执行异常处理，尽可能保持蓝

牙感知器与蓝牙接入点交互的持续性。

(2)感知协议的独立性

论文设计的感知协议是在CSR提供的相关剖面的基础之上的，虽达到了设

计的要求，但是随着蓝牙感知网络的发展，又必要研究出一层完整的协议，将

蓝牙感知作为蓝牙的又一种新的感知剖面。如今，CSR已经有Bluecorc05的蓝

牙芯片，该芯片集成了蓝牙和820．11这两种技术，可以在此基础上设计感知协

议和新的网络结构，这也是一个新的研究方向。
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作者： 盛贺斌

学位授予单位： 哈尔滨工程大学
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1.学位论文 张丽艳 AmI环境下蓝牙感知系统及其协议设计与实现 2007
    环绕智能是近年来提出的一种对未来信息社会的构想，在环绕智能中，人们将置身于一种无处不在的电子环境中，该环境能够迅速地感知人们的行为

并做出相应的智能反应。因此，选用何种无线通信技术，如何构建一种能够迅速、准确地感知用户身份及位置的感知系统，便成为环绕智能中首要解决的

问题。      蓝牙技术是一种工作在2.4GHz频段的短距离无线通信技术。由于采用了快速跳频、前向纠错和优化编码等技术，使其具有抗干扰能力强、通

信质量稳定的优点，同时还具有低功耗、低成本、小体积、电磁污染小等特征。因此，蓝牙技术易于集成到嵌入式设备，主要用于代替电缆在设备之间实

现数据和语音通信。      以“环绕智能与嵌入式系统”项目为依托，针对环绕智能系统中对用户身份感知的需求，将蓝牙技术作为实现用户无缝感知的

手段，设计了环绕智能环境下的蓝牙身份感知协议，并在此协议基础上构建了蓝牙身份感知系统。      研究了环绕智能的核心技术以及蓝牙无线通信技

术的体系结构和技术特点，探讨了环绕智能中对身份感知技术的选择。在蓝牙串口规范(Serial Port Profile，SPP)基础上提出了适合环绕智能身份感知

的蓝牙感知协议，并阐述了该感知协议的详细设计方案。在该感知协议的基础上，设计了蓝牙感知系统的感知策略、安全认证策略、电源管理策略和人机

交互策略。基于蓝牙单芯片解决方案设计了系统硬件，利用面向对象方法设计了蓝牙感知器、蓝牙感知适配器和主机端软件，并最终在CSR公司的蓝牙开发

平台上实现了蓝牙感知系统。

2.期刊论文 郭瑞.黄樟钦.侯义斌.GUO Rui.HUANG Zhangqin.HOU Yibin 基于蓝牙技术的环绕智能感知系统 -计算机

工程2007,33(14)
    提出了将蓝牙技术应用到环绕智能感知系统中,使系统能够快速感知用户的进入、离开和身份.制定了在环绕智能中的蓝牙感知策略,设计了蓝牙感知器

和蓝牙适配器的软、硬件体系结构、通信规范,给出了实现的关键技术;解决了适配器与主机的接口通信问题;利用本方案实现了蓝牙感知器、蓝牙适配器

,并应用到环绕智能中,实验结果表明系统运行稳定,感知速度快.

3.学位论文 卢苓欣 环绕智能中感知实体及网络系统的研究与设计 2008
    环绕智能是欧洲信息社会咨询组对未来信息社会提出的新构想。它是一种智能化、人性化的电子环境,周围被嵌入式计算设备包围着。但在这种环境中

,人机交互的模式从传统的以计算机为中心转移到以人为中心,其目的是为人类提供智能化、个性化的服务,从而方便用户的生活和工作,提高人们的生活质

量。      环绕智能的主要特点之一就是为用户提供个性化的服务,而服务的提供需要感知用户的存在以及识别用户的身份和位置信息。因此实现环绕智能

的前提就是设计一种能够无缝的感知用户身份和位置信息的感知网络。本文提出了一种基于蓝牙和802.11技术的无线感知网络系统。      论文主要研究

了如何利用蓝牙技术和802.11技术构建复杂感知网络系统,如何设计感知器和蓝牙无线接入点,如何基于用户身份和位置提供个性化服务。      论文首先

分析了环绕智能对感知网络系统的需求,提出了一种基于总线方式的感知网络系统,分析了该系统需解决的关键技术和存在的问题。      之后引入

802.11技术组建复杂无线感知网络体系结构。选择了合适的软硬件开发平台和开发方案,设计了蓝牙感知实体-蓝牙模块、感知器和蓝牙无线接入点。

重点分析和研究了支持蓝牙和802.11协议的蓝牙无线接入点,提出了一些关键问题和解决办法,研究了网络系统中众多的节点设备间的连接通信管理。

最后论文对环绕智能基于感知网络系统的身份和位置信息提供的个性化服务进行了探讨。      在论文的最后,对论文所做的工作进行了总结,提出了需要

进一步解决和研究的问题。
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